
 

 

Se protéger des menaces du net : 
 

Dans un monde de plus en plus connecté, les menaces provenant d’internet et plus particulièrement les mails 

suspects sont nombreux et sophistiqués. Il est réellement impossible d’y faire face mais avec un peu de méthode, on 

peut s’éviter la plupart des dangers. 

Nous allons ici nous intéresser aux SPAM et tentatives d’hameçonnage. 

En effet, ces deux méthodes utilisent le même moyen, c’est-à-dire vous envoyer un mail. Là où le SPAM se contente 

de vous inonder de mails publicitaires non sollicités, la tentative d’hameçonnage tente de vous soutirer des 

informations personnelles ou de l’argent. 

 

Les SPAM : 

 

Pour se protéger des SPAM, il faut : 

� Eviter d’enregistrer son adresse e-mail professionnelle sur les sites marchands ou les sites indignes de 

confiance. 

� Transférer systématiquement tous les SPAM reçus dans la partie Courrier Indésirable de votre messagerie. 

� Signaler les SPAM à la base Microsoft qui les inscrira dans sa liste des mails frauduleux.  

 

Le phishing / tentative d’hameçonnage : 

 

Une tentative d’hameçonnage se présente la plupart du temps sous une forme très sérieuse, par exemple un mail de 

votre banque ou d’un proche. On vous demande souvent de cliquer sur un lien. L’objectif étant de faire jouer une 

émotion dans le but de détourner votre attention des petits détails indiquant une arnaque. Une adresse mail que 

vous ne connaissez pas ou une signature différente de celle que vous avez l’habitude de voir, sont des détails qui 

doivent vous alerter car ils sont très souvent les premiers indices.  

Si l’on a un doute :  

� Montrer le mail à un collègue pour avoir un autre regard. 

� Le placer dans les courriers indésirables et contacter le Centre de services à hotline@apf.asso.fr 

� Surtout ne pas faire suivre le message s’il contient une pièce jointe. 

 

 

En conclusion, il faut savoir que l’on n’est jamais tout à fait à l’abri mais qu’avec un peu de vigilance on peut éviter la 

plupart des pièges qui sont tendus. 

 

 


