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1.POST Déploiement

1.1 Prérequis

Pour permettre linstallation de l'antivirus, il est nécessaire d’accéder a un compte
utilisateur avec les droits administrateurs sur le(s) ordinateur(s) concerné(s).

Si l'ordinateur contient une solution Antivirus existante, il est parfois nécessaire de
connaitre le mot de passe pour pouvoir le désinstaller.

1.1.1. Régle de nommage

Dans la mesure du possible, il est conseillé de procéder au renommage des stations
informatiques avant de débuter l'installation, selon la régle de nommage nationale APF :

Type Machine-Code Structure-Année-Achat-Index
Exemple : pcp-439-15-001

Type machine : pcp : PC Portable / pcf : PC Fixe (3 Caractéres)
Code Structure : 439 : SI-MOE Pessac (3 Chiffres)

Année d’Achat : 15 : 2015 (2 Chiffres)

Index 001 : Ordinateur numéro 001 (3 Chiffres)

1.1.2. Téléchargement des sources F-Secure et Landesk

Les sources sont disponibles sur le serveur SFTP APF :

Vous trouverez dans notre SFTP les logiciels :
- F-Secure en version 11 (Windows XP) et en version 12 (Windows 7/8/8.1/10 32/64Bits).
- Agent Landesk

Connexion sur le SFTP

Remarque : il est préférable d’utiliser un client FTP compatible SFTP. Le client FTP Filezilla
est parfait pour ce genre d’opération. Celui-ci se télécharge facilement sur internet, et son
installation ne pose aucune difficulté. Nous passerons donc ces deux étapes.

Informations de connexion :

1) Hote : sftp://download.apf.asso.fr
2) Identifiant : apf\synsftp

3) Mot de passe : synsftp01

4) Port : 2223

Si la fenétre suivante apparait, cliquez sur OK :

La clé du serveur hite est inconnue. Vous n'avez aucune garantie que ce
serveur est bien le bon.

Détails
Hiéte: download.apf.asso.fr2223
Empreinte : ssh-ed25519 256 d9:5e:72:66:bd:eb: c1:fb:d%:el: e0:0f:60:a6:8f:8d

Approuver ce serveur et 'associer 3 la connexion ?

[[] Toujours faire confiance & cet hite, ajouter cette clé au cache

| OK | | Annuler |

Vous visualisez alors le contenu du répertoire, les logiciels F-Secure et Landesk sont
disponibles pour chaque région.

Si le répertoire /Outils/F-Secure+Landesk n’est pas visible, il faut faire une mise a jour de
FileZilla.
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2.Installation

2.1. F-Secure

Exécuter « Agents F-Secure » correspondant a votre région et a la version de I’OS du poste
(la version F-Secure v11 (fscspr-11.61.104*) est pour les postes en Windows XP et le v12
(fscspr-12.00.648%*) pour les autres postes Windows :

Exemple du logiciel F-Secure en version 12 :

ﬁ' fecspr-12.00.648-Alsace-Champagne-Ardenne-Lorrain...
5! fscspr-12.00.648-APF.msi

ﬁ! fecspr-12.00.648-Aquitaine-Limousin-Poitou-Charente...
ﬁ! feespr-12.00.648- Auvergne-Rhone-Alpes.msi

ﬁ' fsespr-12.00.648-Bourgogne.msi

ﬁ-‘ fsespr-12.00.648-Bretagne.msi

ﬁ-‘ fscspr-12.00.648- Centre.msi

ﬂ fscspr-12.00.648- Corsemsi

ﬁ' fecspr-12.00.648-Tle-de-France.msi

ﬁ' fecspr-12.00.648-Languedoc-Roussillon-Midi-Pyrenees...
ﬁ' fecspr-12.00.648-Nord-Pas-de-Calais-Picardie.msi

ﬁ! fsespr-12.00.648-Normandie.msi

ﬁ' fscspr-12.00.648-Pays-de-la-Loire.msi

ﬁ-‘ fsespr-12.00.648-Provence-Alpes-Cote-Azur .msi
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V12 : Version 12 : Windows 7 / 8 et 10

Cliquer sur « Next » dans « F-Secure Client Security Premium 12.00 Setup »
15J F-Secure Client Security Premium 12.00 Setup . ==

Welcome to the F-Secure
Client Security Premium 12.00
Setup Wizard

The Setup Wizard will install F-Secure Client Security Premium
12.00 on your computer, Click Next to continue or Cancel to
exit the Setup Wizard.

Fﬁ;‘}“f‘ | cancel |

Cliguer sur « Install » dans « F-Secure Client Security Premium 12.00 Setup »
15J F-Secure Client Security Premium 12.00 Setup

Ready to Install =
The Setup Wizard is ready to begin the Typical instaliation @

Click Install to begin the installation, If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

’ <Back ﬂ:ﬁ%‘.; } Cancel |

Cliguer sur « OK » dans « F-Secure Client Security Premium 12.00 Setup »
Programme d'installation de F-Secure

L —

»»» Préparation de linstalation

Le logiciel F-Secure est installé lorsque I'icone « F-Secure » est visible prés de I’'horloge
Windows.
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V11 : Version 11 Windows XP uniquement

Cliguer sur « Next » dans « F-Secure Client Security Premium 11.61 Setup »
i& F-Secure Client Security Premium 11.61 Setup E|

Welcome to the F-Secure
Client Security Premium 11.61
Setup Wizard

The Setup Wizard will install F-Secure Client Security Premium
11.61 on ywour computer. Click Next ta cantinue ar Cancel o
exit the Setup Wizard,

_——
Coc )
i

Cliguer sur « Install » dans « F-Secure Client Security Premium 11.61 Setup »
1@ F-Secure Client Security Premium 11.61 Setup E|

Ready to Install
The Setup Wizard is ready to begin the Typical installation

Click Install ko begin the installation. IF wau want ta review or change any of your
installation settings, click Back, Click Cancel to exit the wizard,

<gack ] _mnstal  [§ [ cancel

Cliguer sur « OK » dans « F-Secure Client Security Premium 11.61 Setup »

Programme d'installation de F-Secure

@ Mise & niveau du logiciel F-Secure en

v

= Installation en cours...

Le logiciel F-Secure est installé lorsque I'icbne « F-Secure » est visible pres de I'horloge
Windows.

oM = Lo
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2.2. Landesk

Il faut télécharger I'agent correspondant a la version du systéme d’exploitation du poste
(les noms des fichiers sont explicites).

Une fois I’'agent téléchargé, il est nécessaire de |'Exécuter en tant qu’administrateur

| Ouvrir
0 Exécuter en tant qu'adm nistrateur
WEITSE: & SkyDrive Pro >
Résoudre les problémes de compatibilité
Epingler a I'écran de démarrage
[& Edit with Nctepad++

‘@l Utilitaire Configuration des agents

Ordinateur cible : BCKTOFUTR

Seulement les composants choisis dans le paguet d'agent seront R
disponibles sur le périphérique. Avant qu'une nouvelle configuration
agent soit installée, toutes les configurations existantes sont =
désinstallées

Composants & installer :

Contrdle & distance
Formulaires de données personnalisés

[ rwventane et survellance en temps el

] Inventaire et surveillance en temps réel étendus
] LANDESK Antivirus

] Endpoint Security

] Découverte de périphérique étendue

] LANDESK Power Management

[ ThinkVantage Hardware Password Manager

L'installation peut étre
longue...
Installation : Vous pouvez en suivre
I'avancement sur cette zone
% Exécution de "'C-\Frogram Files
286 \LAND esk\LD Client\veredist_x86.exe™
‘norestart /quiet /I
'C:\ProgramD ata\LAND esk\Loghveredist_x86.log™

Il faut patienter jusqu‘a I'apparition du formulaire :

Localisation  (Page 1 sur 1 pages)
Nom
o

Prénom

Fonction
Adresse mail 1

Adresse mail 2

Région
o =

Département

Code structure

ot [ Temine e | s |

Le code structure est disponible en annexe, a la fin de ce document.

Exemple : Pour le site du service informatique APF, le code est SI-PESS439
La fin de l'installation prendra alors encore quelques minutes.
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3.Vérification de l'installation

3.1 Vérification fonctionnement du logiciel : F-Secure

- Option 1 : en double-cliquant sur l'icbne
- Option 2 : Menu « Démarrer », « Tous les programmes » « Ouvrir F-Secure Client Security
Premium »

Ouvrir la fenétre principale du logiciel F-Secure :

Votre ordinateur est
protégé Cliquez sur le bouton
Mises & jour logicielles critiques manquantes « Parametres »

ETAT TACHES STATISTIQUES
Affichervotre Vi ce que je peux Veir ce que le
protection faire avec le programme a fait.
actuelle. programme.

Orcinatue 2 [ \ices a1 . | Cliquez sur le bouton
S > ises & jour automaticjues A )
Internet » Activer la mise & jour automatique « Autres para metres », puls

e charer les mises & jour « Mises é jOUr
automatique »

Autres paramétres

Détals
Policy Manager : hittp: /ffeecure.apf.ass0. 1 10080

Proxy Policy Manager :

Connexion
Téléchargements
Gestion centrale
Confidentialité

Serveur de mise & jour : feeeure.apf.asso.fr
Dernigre recherche de mises 3jour s Ajourdhui, 10:27:20 - Réussie

Prochaine recherche de mises jour :  Aujourdhui, 11:27:15  Maintenant

ses & jour

Définitions de virus : Aujourdhui, 08:28:08 (2015-12-03_04)
Définitions de spyware : Aujourdhui, 08:28:08 (2015-12-03_04) -
b, 126058 Q015 122,09 Cliquez sur le bouton

« Maintenant »

Vérifiez que I'antivirus se met bien a jour ou cliquer sur « Maintenant » pour forcer la mise

a jour.
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Ordinateur

I Gestion centrale
Connexion réseau »

Internet > ( Informations sur [ordinateur

Autres paramétres ¥ Nom wins : -
.| oDns:

Adresse IP 2

Mises & jour automatia...
Proxy Policy Manager

Connexion !

Communication

Autonome
@ Serveur de gestion

http://fsecure. apf.asso. fr: 10080

Informations sur 2 stratégie

Compteur :
Horodateur :

192.168.32.94 192.168.150.1 192.168.11.1
8152976E-36DD-11E1-835A-328 1E60AF4FC

7 j
27/11/2015 12:35:34 Maintenant

P& Ouvri [Cbservateur d'événements..| | Afficher fihier journal... |

-

-~

él", Mord-Pas-de-Calais-Picardie
| 5] Aisne
R =]ordl
(| E Oise
[ 5 Pas de Calais
[

Cliquez sur « Gestion
centrale »

Cliquez sur « Maintenant »

« Gestion centrale », vérifier que les « Informations sur la stratégie » sont a jour, sinon
cliquer sur « maintenant »

3.2 Annexe : Gestion centralisée F-Secure

Cette partie concerne uniquement les administrateurs systémes ayant un acces
a la console centralisée F-Secure.
- Se connecter a la console Policy Manager F-Secure

- Vérifier la présence de l'ordinateur dans la région concernée.
- Déplacer l'ordinateur dans I’établissement APF correspondant.
(Clic droit sur une machine, couper puis coller)

it| 2 Somme

.| pcf-029-12-024
.| I pef-029-13-019
. A pef-029-14-008
- | P pcf-029-14-017

e
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3.ANNEXE

3.1Tableau Structures APF

Pour les besoins de renommage des stations informatique, vous trouverez ci-dessous le
tableau de I'ensemble des établissements APF.

Pour connaitre le code ID correspondant a votre établissement, il faut se reporter a la
premiére colonne en bleue ‘ID’

La deuxiéme colonne ‘code structure’
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