Installation F-SECURE Serveurs

1. Avertissements

Avant toutes manipulations sur vos Serveurs, pensez a faire une sauvegarde de celui-ci. En aucun cas,
le Service Informatique de I’APF ne pourra étre tenu pour responsable en cas de dysfonctionnement
d@ a 'installation ou désinstallation ou modification de I’Agent F-SECURE Serveur.

2. Téléchargement
Le fichier d’installation est disponible sur le serveur SFTP du SiAPF. Consultez la procédure :

https://documentation.apf.asso.fr/ media/reseau/Nouvel accés SFTP deploiement.pdf

Dans la mesure du possible, un renommage du serveur est souhaitable. Veuillez télécharger et lire «
Plan de nommage informatique.pdf » disponibles sur le site.

Dans le répertoire Serveurs, deux Package sont disponibles :

Site distant f | /Outils/F-Secure+Landesk/Serveurs 7

S ? Bretggne /

... 2 Centre

e Ol

Nom de fichier

@l Install FSecure sur serveurs.pdf
i3 fsess-11.01.157-ServeurTSE.msi
= Plan de nommage informatique.pdf

' {[@ fsss-11.01.157-ServeurHorsTSE.msi
= ConsoleDeGestionFSecure

-

Le package fsess-11.01.157-ServeurTSE.msi ne doit étre utilisé que pour les serveurs TSE/Citrix,
Exchange ou SharePoint.

3. Installation
Le processus d’installation est le méme pour les 2 packages :
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https://documentation.apf.asso.fr/_media/reseau/Nouvel%20accès%20SFTP%20deploiement.pdf

F-Secure Server Security 11.01 Setup

~

Welcome to the F-Secure
Server Security 11.01 Setup
Wizard

The Setup Wizard will allow you to change the way F-Secure
Server Security 11.01 features are installed on your
computer or even to remove F-Secure Server Security 11.01
from your computer. Click Next to continue or Cancel to exit
the Setup Wizard.

< Bach @l Cancel




{t# F-Secure E-Mail and Server Security 11.01 Setup

Ready to Install
The Setup Wizard is ready to begin the Typical installation

Click Install ko begin the installation. If you want to review or change any of your
installation settings, click Back, Click Cancel to exit the wizard,

< Back( !Install I ) Cancel
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]@ F-Secure E-Mail and Server Security 11.01 Setup

Installing F-Secure E-Mail and Server Securit...

Please wait while the Setup Wizard installs F-Secure E-Mail and Server Security
11.01. This may take several minutes.

Status:

= Back m“e Wl Cancel I

s

i F-Secure E-Mail and Server Security 11.01 Setup

Completing the F-Secure
E-Mail and Server Security
11.01 Setup Wizard

Click the Finish button to exit the Setup Wizard.

= Back ( Finish Cancel ]
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fiF Installer Information

Y¥ou must restart your system for the configuration
changes made to F-Secure E-Mail and Server Security
11.01 to take effect, Click Yes to restart now or Mo if
you plan to manually restart later,

Yes ) Mo |

4. Vérifications
Lancez la console Web F-Secure

o-? Console Web F-Secure E-mail and
% Server Security

o~

Il vous sera demandé un identifiant Utilisateur :

Saisir un compte administrateur du serveur ou de I’AD.

{2 Console Web F-Secure - Windows Internet Explorer [_[O]X]
@T\.j < [e] hipsii127.00.1 ] Erreur de certificat || 3| 49 [ x| J8 &ing Pl-
Sy Favorls | o5 [B3 ites sugaérés » ] Galerie de composants W... =
@ Console Web F-Secure | | 22 v B - (Y o v Pagev Sécurté~ Outlsv @~
El
P
D A -
Identifiant de I'utilisateur @ aide

Veuillez entrer votre nom d'utilisateur et votre mot de passe pour vous connecter d la
console de gestion

Nom de l'utilisateur : ]apﬂ\iehumet

Mot de passe : [ooseseed
Connexion
-
Protection by F-Secure’q”
‘Cansole Web F-Secure [ [ [ [ [ [ [.7 Sites de confiance | Mode protégé : désactivé Tav [®i00% -

Dans l'onglet résumé, sélectionnez le journal des mises a jour automatiques.
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E-MAIL AND SERVER SECURITY

]
F-Secure’y

| Mise enroute | Services

Résumé @ Raffraichir ¥ Aide
Analyse en temps ré 2
Protection du serveur Téaches d'analyse
@ Analyse en temps réel Activé Configuration...
X . % X Analyser des fichiers sur le
@ DeepGuard Activé (surveillance avancee) Confiquration 4 5
@ Protection de la navigation Activé Configuration..
Mises 2 jour automatigues Taches de mise en
quarantaine
@ Mises 4 jour automatiques Activé Confiquration..

Trouyer un fichier mis en
guarantaine.

Fichiers journaux

» Affichage du journal F-Secure

» s 3
our automatigues...

Vérifiez qu’il existe au moins une ligne de connexion vers la console FSecure de I'APF. Exemple :

[ 5580]Thu Apr 07 17:03:19 2016(2): Update check completed successfully. No updates are available.

[ 5580]Thu Apr 07 17:13:19 2016(2): Connecting to http://fsecure.apf.asso.fr:10080 (no BW proxy, no HITP proxy)...
[ 5580]Thu Apr 07 17:13:19 2016(2): Update check completed successfully. No updates are available.

[ 5580]Thu Apr 07 17:23:19 2016(2): Connecting to http://fsecure.apf.asso.fr:10050 (no BW proxy, no HITP proxy)...
[ 6820]Thu Apr 07 17:23:25 2016(3): Database 'hydrawin' wersion '1460039272' db_size 'l13985032', free '35960131584'

5. Informer le Service Informatique de I’APF

A partir d’un invite de commande DOS ADMIN, exécutez I'outil FSMAULtil.exe a partir du répertoire «
c:\Program Files (x86)\F-Secure\Common\ » :

C:\Program Files (x86>\F-Secure\Common>FSMAUtil.exe showuid

Identity type=SMBIOSGUID,. value=BC?D3B42-4349-DB41-1F4E-5B2BC45206A9

C:\Program Files (x86)>\F—-Secure\Common >

Notez la valeur surlignée en jaune.
Validation

Une fois I'installation effectuée et vérifiée, contactez le Service Informatique de I’APF pour valider
I'installation.

Merci de communiquer le nom du serveur, et le numéro d’ID vu au point précédemment.
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